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ABSTRAK  

 

Sistem Deteksi Intrusi (IDS) berperan penting dalam mendeteksi aktivitas berbahaya pada jaringan, 

namun efektivitasnya sering kali terganggu oleh teknik pemindaian yang mampu menyamarkan lalu 

lintas berbahaya. Penelitian ini mengembangkan skrip pemindaian adaptif berbasis Python dengan 

pustaka Scapy untuk menguji ketahanan IDS Suricata terhadap aktivitas port scanning. Pengujian 

dilakukan dalam lingkungan virtual dengan membandingkan pemindaian konvensional menggunakan 

Nmap dan skrip adaptif yang dikembangkan. Hasil menunjukkan bahwa skrip adaptif memiliki akurasi 

yang sama dengan Nmap dalam mengidentifikasi port terbuka, namun tidak memicu alert pada 

Suricata. Temuan ini menunjukkan bahwa pendekatan adaptif sederhana dapat secara efektif 

menghindari deteksi IDS berbasis signature. Penelitian ini menawarkan pendekatan alternatif yang 

ringan dan efisien untuk menguji keandalan sistem deteksi intrusi modern. 

  

Kata kunci : Keamanan jaringan, Pemindaian adaptif, Pemindaian port, Sistem Deteksi Intrusi, 
Suricata, Stealth scan.  

ABSTRACT    

 

Intrusion Detection Systems (IDS) are crucial for identifying malicious network activities, yet their 

effectiveness is often challenged by stealth scanning techniques. This study develops an adaptive port 

scanning script using Python and the Scapy library to evaluate the resilience of the Suricata IDS against 

scanning activities. Experiments were conducted in a virtualized environment comparing conventional 

Nmap scanning and the proposed adaptive script. Results show that the adaptive script achieved equal 

accuracy in detecting open ports while generating no alerts on Suricata. These findings demonstrate 

that a simple adaptive approach can effectively evade signature-based IDS detection. This research 

contributes a lightweight and efficient alternative for testing the robustness of modern intrusion 

detection systems. 

  

Keywords: Network security, Intrusion Detection System, Suricata, Port scanning, Adaptive scanning, 
Stealth scan.
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1. PENDAHULUAN  

Perkembangan teknologi informasi yang 

pesat telah mendorong transformasi di 

berbagai sektor, mulai dari pendidikan, 

bisnis, hingga layanan publik. Namun, 

kemajuan ini juga disertai meningkatnya 

ancaman keamanan siber yang menyasar 

infrastruktur digital. Laporan Lanskap 

Keamanan Siber Indonesia 2024 oleh BSSN 

[1] menegaskan bahwa serangan terhadap 

sistem dan layanan digital di Indonesia tidak 

hanya meningkat secara kuantitas, tetapi 

juga semakin kompleks dari sisi teknik. 

Kondisi ini menuntut mekanisme pertahanan 

adaptif guna menjaga ketersediaan, 

kerahasiaan, dan integritas sistem. 

Salah satu teknik dasar dalam serangan 

siber adalah port scanning. Aktivitas ini 

digunakan untuk memetakan layanan 

terbuka pada sistem target, yang dapat 

dimanfaatkan penyerang sebagai titik awal 

eksploitasi [2]. Sebaliknya, bagi 

administrator jaringan, port scanning 

berguna sebagai bagian dari uji penetrasi 

untuk mengidentifikasi kerentanan. 

Permasalahan muncul karena metode 

pemindaian konvensional mudah terdeteksi 

oleh sistem deteksi intrusi (IDS) berbasis 

signature seperti Suricata [3]. Hal ini 

menimbulkan kebutuhan akan teknik 

pemindaian yang akurat sekaligus 

tersamarkan, agar efektivitas IDS modern 

dapat diuji secara lebih kritis. 

Sejumlah penelitian telah berusaha 

menjawab tantangan ini melalui pendekatan 

berbeda. Xu et al. [4] memperkenalkan 

TMorph, framework manipulasi trafik untuk 

menguji ketahanan IDS terhadap serangan 

adversarial. Pan et al. [5] mengembangkan 

Scorpio, alat uji penetrasi otomatis yang 

terintegrasi dengan cyber range, sementara 

Yadav et al. [6] menghadirkan IoT-PEN, 

kerangka uji penetrasi end-to-end khusus 

untuk IoT. 

Penelitian lain lebih menekankan pada 

integrasi IDS dengan sistem manajemen log 

dan peningkatan akurasi deteksi. Zain et al. 

[3] mengimplementasikan Suricata bersama 

ELK Stack, sedangkan Sufardy & Widiasari 

[7] memanfaatkan PFsense dengan Suricata 

untuk deteksi serangan jaringan. Emmanuel 

et al. [8] menyoroti teknik bypass firewall 

dalam konteks stealth scanning, dan Smith 

et al. [9] mendokumentasikan praktik 

industri melalui studi kasus tim Red Team di 

Microsoft. Koroniotis et al. [10] 

mengusulkan kerangka berbasis deep 

learning untuk identifikasi kerentanan, 

sementara Ghanem et al. [11] 

mengembangkan pendekatan reinforcement 

learning untuk penetrasi otomatis berskala 

besar. Di sisi lain, Lyon [2] melalui karyanya 

tentang Nmap tetap menjadi rujukan utama 

dalam studi pemindaian port. 

Penelitian ini diposisikan berbeda secara 

fundamental dari framework berskala besar 

yang ada. TMorph [4] dirancang sebagai alat 

traffic morphing komprehensif, berfokus 

pada penerapan beragam transformasi 

ofuskasi (enkripsi, encoding, tunneling) 

untuk manipulasi payload dan protokol 

secara umum. Sementara itu, Scorpio [5] 

merupakan alat otomasi uji penetrasi penuh 

untuk lingkungan cyber range, yang 

mengotomatisasi seluruh rantai serangan 

multi-tahap dari pemindaian hingga 

eksploitasi. Berbeda dari kedua pendekatan 

tersebut, penelitian ini tidak bertujuan 

membangun framework transformasi umum 

atau platform otomasi serangan penuh. 

Kekosongan penelitian (research gap) 

yang ditangani terletak pada evaluasi 

spesifik terhadap IDS signature-based 

menggunakan strategi penyamaran yang 

sederhana namun adaptif. Studi yang 

berfokus pada efektivitas skrip ringan 

(lightweight script) yang secara dinamis 

mengombinasikan teknik non-konvensional 

(seperti FIN/ACK dan Slow SYN Scan) untuk 

menguji signature Suricata secara spesifik 

masih terbatas. Oleh karena itu, kontribusi 

utama penelitian ini adalah pengembangan 

dan analisis skrip pemindaian port adaptif 

berbasis Python dan Scapy. Skrip ini 

dirancang untuk mengombinasikan teknik 

FIN/ACK Scan, Slow SYN Scan, dan SYN 

Scan standar, dengan tujuan menguji secara 

empiris kemampuannya dalam 
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mengidentifikasi port terbuka secara akurat 

sekaligus meminimalkan deteksi oleh 

aturan-aturan spesifik pada IDS Suricata. 

 

2. METODE PENELITIAN  
Penelitian ini dilaksanakan melalui 

serangkaian tahapan sistematis, mulai dari 

studi literatur dan menemukan masalah, 

perancangan metodologi, penyusunan 

topologi jaringan virtual, penentuan 

spesifikasi perangkat, pelaksanaan 

pengujian, hingga analisis hasil, serta 

penarikan kesimpulan. Keseluruhan alur 

ditunjukkan pada gambar 1. 

 
Gambar 1. Tahapan Penelitian 

Lingkungan pengujian virtual dirancang 

untuk mensimulasikan skenario pemindaian 

dalam jaringan yang dipantau. Topologi 

jaringan terdiri atas empat komponen utama: 

Virtual Machine (VM) Penyerang, VM 

Target, VM Security Onion, dan komputer 

host. VM Penyerang (Kali Linux) berfungsi 

sebagai titik asal pemindaian. VM Target 

(Metasploitable2) berperan sebagai sistem 

rentan yang menjadi sasaran pemindaian. 

VM Security Onion 2.4.170 dikonfigurasi 

sebagai Intrusion Detection System (IDS), 

yang memantau seluruh lalu lintas jaringan 

melalui dua antarmuka: satu antarmuka 

host-only (192.168.153.101) untuk 

memonitor komunikasi antar-VM dan satu 

antar muka bridged (192.168.18.190) untuk 

akses antarmuka web Security Onion. 

Komputer host dengan alamat IP 

192.168.18.172 digunakan untuk mengelola 

lingkungan virtual. Konfigurasi ini 

memastikan seluruh lalu lintas antara VM 

Penyerang dan VM Target dapat dipantau 

oleh Security Onion, sebagaimana dirinci 

dalam gambar 2 dan tabel 1. 

 

Gambar 2. Topologi Penelitian 

Tabel 1. Konfigurasi IP VM 

Nama VM 
Jenis 

Adapter  

Alamat IP 

Attacker  Host-only 

adapter  

192.168.153.103 

Target 
Host-only 

adapter 
192.168.153.102 

Security 

Onion 

Host-only 

adapter 

Bridged 

adapter 

192.168.153.101 

192.168.18.190 

Host  Bridged 

adapter  

192.168.18.172 

Eksperimen dijalankan menggunakan 

VMware Workstation 17 Pro pada komputer 

host Windows 11 Pro dengan prosesor AMD 

Ryzen 3 5300U dan alokasi RAM 20 GB. 

Alokasi sumber daya virtual mencakup 4 

CPU dan 2 GB RAM untuk VM Penyerang, 

1 CPU dan 512 MB RAM untuk VM Target, 

serta 4 CPU dan 8 GB RAM untuk VM 

Security Onion. Perangkat lunak yang 

digunakan dalam pengujian meliputi IDS 

Suricata 7.0.11 (bawaan Security Onion), 

Nmap 7.95 sebagai alat pemindai 

konvensional, serta skrip adaptif yang 
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dikembangkan menggunakan Python 3.13.3 

dan pustaka Scapy 2.6.1. 

Penelitian ini mengadopsi desain 

eksperimental komparatif untuk 

mengevaluasi efektivitas dan tingkat 

kesenyapan dari dua metode pemindaian 

port terhadap deteksi IDS. Skenario 

pertama, yang berfungsi sebagai baseline, 

menggunakan metode pemindaian 

konvensional Nmap dengan perintah nmap 

-sS [IP_Target] -p-. Perintah ini 

menjalankan SYN Scan standar pada seluruh 

rentang port (1-65535) dan 

merepresentasikan metode yang umumnya 

mudah terdeteksi. Skenario kedua 

menggunakan skrip adaptif berbasis Python-

Scapy yang dirancang untuk memodifikasi 

parameter pemindaian guna menghindari 

deteksi IDS Suricata. Perbandingan kedua 

skenario didasarkan pada parameter kunci 

yang dirangkum dalam tabel 2. 

Tabel 2. Parameter Konfigurasi Eksperimen 

Parameter 
Skenario 1 

(Nmap)  

Skenario 2 

(Skrip Adaptif) 

Perintah nmap -sS 

[IP 

Target] -

p- 

python3 

scanner.py 

[IP Target] 

1 65535 

Metode 

Pemindaian 
SYN Scan 

Hibrida (Fast 

SYN, Slow SYN, 

FIN /ACK Scan) 

Jumlah 

Thread 

Default Nmap 3 Thread 

Pola Paket SYN SYN, FIN, ACK 

Waktu Jeda 

(Delay) 

Default Nmap 15 detik (untuk 

Slow SYN Scan) 

Skrip adaptif yang digunakan dalam 

skenario kedua dirancang untuk mengatasi 

deteksi IDS Suricata dengan memodifikasi 

pola pemindaian standar. Logika 

operasional skrip diatur oleh empat 

algoritma utama yang dieksekusi secara 

terkoordinasi (gambar 3). 

 

Gambar 3. Flowchart Skrip 

Algoritma 1. Fungsi Utama 

 

Algoritma 1 (Fungsi Utama) berfungsi 

sebagai koordinator. Algoritma ini pertama-

tama melakukan inisialisasi dan kategorisasi 

seluruh rentang port target (1-65535). Port 

dibagi menjadi tiga kategori: port untuk 

FIN/ACK Scan (1433, 1521, 3306, 4333, 

5432), port untuk Slow SYN Scan (5800-

5820) dan port sisanya untuk Fast SYN Scan. 

 

Input:  target_ip, rentang_port 

Output: daftar_port_terbuka 

1:BEGIN 

2: ports_db ← {Port basis data dalam rentang_port} 

3: ports_vnc ← {Port VNC dalam rentang_port} 

4: ports_khusus ← ports_db ∪ ports_vnc 

5: ports_lainnya ← {Semua port di rentang_port}\ports_khusus 

6: antrian_hasil ← Buat Queue untuk hasil paralel 

7: // Inisialisasi & Eksekusi Thread Paralel 

8: thread_1 ← EXECUTE_IN_PARALLEL(perform_fin_ack_scan, 

ports_db) 

9: thread_2 ← EXECUTE_IN_PARALLEL(perform_slow_syn_scan, 

ports_vnc) 

10: thread_3 ← EXECUTE_IN_PARALLEL(perform_fast_syn_scan, 

ports_lainnya) 

11: // Tunggu semua thread selesai 

12: WAIT_FOR_ALL_THREADS_TO_COMPLETE 

13: daftar_port_terbuka ← Kumpulkan hasil dari antrian_hasil 

14: RETURN daftar_port_terbuka 

15:END 



   

 

Jurnal Pendidikan Teknologi Informasi (JUKANTI) e-ISSN : 2621-1467  | 275  
Ter-Akreditasi Nasional di Peringkat 4 berdasarkan SK Dirjen Diktiristek Nomor 10/C/C3/DT.05.00/2025. 

Algoritma kemudian meluncurkan tiga 

thread pemrosesan secara paralel, di mana 

setiap thread mengeksekusi satu dari tiga 

fungsi pemindaian (Algoritma 2, 3, atau 4) 

secara simultan terhadap kategori port yang 

relevan. 

Algoritma 2. Fungsi Fast SYN Scan 

 

Algoritma 2 (Fungsi Fast SYN Scan) 

mengimplementasikan SYN Scan 

konvensional. Fungsi ini mengirimkan paket 

SYN secara massal ke rentang port yang 

ditetapkan. Port diidentifikasi sebagai 

terbuka jika menerima balasan SYN-ACK, 

tertutup jika menerima RST, atau filtered jika 

tidak ada respons dari VM Target. 

Algoritma 3. Fungsi FIN/ACK Scan 

 

Algoritma 3 (Fungsi FIN/ACK Scan) 

dirancang untuk memvalidasi port yang 

dilindungi firewall. Teknik ini secara 

fundamental mengeksploitasi standar TCP, 

sebagaimana telah diatur dalam RFC 

9293[12], di mana port tertutup diwajibkan 

merespons paket FIN dengan RST, 

sementara port terbuka umumnya akan 

mengabaikannya. Untuk pengiriman paket 

ACK sendiri digunakan untuk mengecek 

apakah ada firewall yang menghalangi akses 

ke port tujuan. Proses dimulai dengan 

pengiriman paket FIN. Jika tidak ada 

respons, port dianggap berstatus 

open|filtered. Untuk membedakan status 

tersebut, paket ACK kemudian dikirim ke 

port yang sama. Jika target merespons 

dengan paket RST, port tersebut divalidasi 

sebagai terbuka (open), jika tidak ada 

respons maka port dianggap filtered oleh 

firewall. 

Algoritma 4. Fungsi Slow SYN Scan 

 

Algoritma 4 (Fungsi Slow SYN Scan) 

memiliki logika yang identik dengan 

Algoritma 2 dalam mendeteksi balasan SYN-

ACK, namun dengan modifikasi temporal 

yang signifikan. Fungsi ini memasukkan 

jeda waktu (delay) selama 15 detik di antara 

pengiriman setiap paket SYN. Pendekatan ini 

bertujuan untuk mengalahkan signature IDS 

berbasis waktu (time-based) yang melacak 

pemindaian berkecepatan tinggi. 

Prosedur pengujian dilaksanakan secara 

berurutan. Tahap pertama berupa 

pemindaian menggunakan Nmap (Skenario 

1), diikuti pencatatan alert yang muncul 

pada antarmuka web Security Onion. Alert 

yang terpicu kemudian dianalisis 

berdasarkan aturan deteksi ET Open Ruleset 

[13]. Hasil analisis ini menjadi dasar 

penyusunan skrip pemindaian adaptif 

(Skenario 2), yang kemudian diuji dengan 

prosedur pencatatan alert yang sama. Untuk 

menjamin validitas hasil, sebuah prosedur 

verifikasi akurasi diterapkan dengan 

 

function perform_syn_scan(target, ports): 

    for port in ports: 

        send TCP packet with SYN flag 

        if response has SYN-ACK: 

            mark port as OPEN 

        elif response has RST: 

            mark port as CLOSED 

        else: 

            mark port as FILTERED 

 

function perform_fin_ack_scan(target, ports): 

    for port in ports: 

        send TCP packet with FIN flag 

        if no response: 

            mark port as OPEN|FILTERED 

            send TCP packet with ACK flag 

            if response has RST: 

                mark port as OPEN 

            else: 

                mark port as FILTERED 

        elif response has RST: 

            mark port as CLOSED 

 

function perform_slow_syn_scan(target, ports, delay): 

    for port in ports: 

        send TCP packet with SYN flag 

        wait for 'delay' interval before next packet 

        if response has SYN-ACK: 

            mark port as OPEN 

        elif response has RST: 

            mark port as CLOSED 

        else: 

            mark port as FILTERED 
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mengeksekusi perintah netstat -tlpn 

langsung pada VM Target (Metasploitable2) 

untuk memperoleh daftar port yang aktif. 

Evaluasi kinerja dilakukan menggunakan 

dua metrik utama. Metrik pertama adalah 

akurasi identifikasi port, yang didefinisikan 

sebagai kesesuaian 100% antara port terbuka 

yang dilaporkan pemindai dengan daftar 

port terbuka pada VM Target. Metrik kedua 

adalah sensitivitas deteksi IDS, yang diukur 

berdasarkan jumlah total alert yang 

dihasilkan Suricata. Keseimbangan antara 

akurasi tinggi dan jumlah alert rendah 

menjadi indikator keberhasilan skrip adaptif 

dalam menghindari deteksi IDS. 

3. HASIL DAN PEMBAHASAN  

Pengujian skenario pertama dilakukan 

menggunakan pemindaian Nmap 7.95 

dengan teknik SYN Scan (-sS) terhadap 

seluruh rentang port (1-65535) pada VM 

target. Hasil pemindaian ini berhasil 

mengidentifikasi 30 port yang terbuka, 

termasuk layanan seperti SSH, HTTP, dan 

MySQL, seperti yang ditunjukkan pada 

gambar 4. Akurasi jumlah port ini telah 

divalidasi silang (cross-check) 

menggunakan perintah netstat -tlpn 

langsung pada VM Target, yang 

mengonfirmasi bahwa 30 port tersebut 

memang terbuka. 

 
Gambar 4. Hasil Pemindaian Nmap 

Akan tetapi, aktivitas pemindaian Nmap 

ini secara signifikan memicu enam alert 

pada IDS Suricata, sebagaimana 

divisualisasikan pada gambar 5. Temuan ini 

mengonfirmasi bahwa pemindaian SYN 

Scan konvensional menghasilkan pola lalu 

lintas yang sangat mudah dikenali oleh 

sistem berbasis signature. 

 

Gambar 5. Alert Suricata Akibat Pemindaian 

Nmap 

Berbeda dengan skenario pertama, 

skenario kedua dilakukan menggunakan 

skrip adaptif yang dikembangkan 

menunjukkan hasil yang kontras secara 

signifikan. Skrip adaptif juga berhasil 

mengidentifikasi 30 port terbuka yang sama 

(gambar 6), mencapai akurasi 100% 

terhadap verifikasi netstat. 

 

Gambar 6. Hasil Pemindaian Skrip 

Namun, pemindaian ini tidak 

menghasilkan alert sama sekali pada 

dashboard Suricata, seperti yang terlihat 

pada gambar 7. 

 

Gambar 7. Alert Suricata Akibat Pemindaian 

Skrip 
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Perbandingan kuantitatif hasil kedua 

skenario pengujian dirangkum dalam tabel 

3. 

Tabel 3. Perbandingan Hasil Pemindaian Nmap 

dan Skrip 

Aspek 

Pengujian 

Skenario 1 

(Nmap)  

Skenario 2 

(Skrip 

Adaptif) 

Port 

Terbuka 

Terdeteksi 

30 30 

Jumlah 

Alert 

Suricata 

6 0 

Port 

Pemicu 

Alert 

1433, 1521, 

3306, 4333, 

5432, 5800-

5820 

(Tidak 

ada) 

Metode 

Evasi 

Skrip 

(Tidak ada) 

FIN/ACK 

Scan (Port 

DB), Slow 

SYN Scan 

(Port 

VNC) 

Keberhasilan skrip adaptif dalam 

menghindari deteksi secara total bukanlah 

akibat dari kombinasi teknik yang acak. 

Analisis mendalam terhadap signature rule 

ET Open Ruleset yang terpicu oleh Nmap 

dan kegagalannya mendeteksi skrip adaptif 

mengungkap dua mekanisme penghindaran 

yang berbeda namun saling melengkapi. 

Mekanisme pertama adalah penghindaran 

signature berbasis flag. Kelima alert Nmap 

pada port basis data (1433, 1521, 3306, 

4333, 5432) terpicu oleh rule seperti “ET 

SCAN Suspicious inbound to mySQL port 

3306”. Logika deteksi fundamental untuk 

semua rule ini adalah pencocokan paket 

yang memiliki flags:S. Parameter 

threshold: type limit yang 

digunakan pada rule ini berfungsi sebagai 

pembatas pencatatan (alert suppression), 

yang berarti pemicu deteksi sesungguhnya 

adalah kecocokan murni pada paket SYN. 

Hal ini menjelaskan mengapa skrip adaptif, 

yang secara proaktif menggunakan 

FIN/ACK Scan pada port-port tersebut 

berhasil lolos. Sesuai standar TCP yang 

diatur dalam RFC 9293[12], paket FIN dan 

ACK merupakan paket legal dalam protokol, 

namun memiliki struktur flag yang secara 

fundamental berbeda dari paket SYN. 

Perbedaan inilah yang membuatnya tidak 

cocok dengan signature flags:S yang 

dicari oleh IDS. 

Mekanisme kedua adalah penghindaran 

threshold berbasis laju (rate evasion). Alert 

Nmap “ET SCAN Potential VNC Scan 5800-

5820”,  menggunakan logika deteksi yang 

berbeda yaitu threshold: type both. 

Ini berarti alert hanya akan terpicu jika dua 

kondisi terpenuhi: (1) paket cocok dengan 

flags:S, dan (2) laju paket dari sumber 

yang sama (track by_src) melebihi 

ambang batas count 5, seconds 60. 

Skrip adaptif dirancang untuk 

mengeksploitasi kondisi kedua ini. Dengan 

mengategorikan rentang port VNC (5800-

5820) ke Fungsi Slow SYN Scan dan 

menerapkan jeda waktu (delay) selama 15 

detik antar paket, laju pengiriman (4 paket 

per 60 detik) berada di bawah ambang batas 

count 5 yang disyaratkan rule VNC. 

Meskipun paket SYN digunakan, kegagalan 

memenuhi threshold laju paket membuat 

aktivitas ini tidak terdeteksi sebagai 

pemindaian port. 

Temuan ini konsisten dengan penelitian 

Emmanuel et al. [8], yang menyoroti teknik 

bypass berbasis modifikasi paket, serta studi 

Xu et al. [4] dan Pan et al. [5] yang 

menekankan pentingnya variasi trafik dalam 

pengujian IDS. Secara spesifik, penelitian 

ini menegaskan kontribusi dalam konteks 

pengembangan alat uji penetrasi. Sementara 

framework komprehensif seperti TMorph 

[4] berfokus pada penghindaran deteksi 



   

 

Jurnal Pendidikan Teknologi Informasi (JUKANTI) e-ISSN : 2621-1467  | 278  
Ter-Akreditasi Nasional di Peringkat 4 berdasarkan SK Dirjen Diktiristek Nomor 10/C/C3/DT.05.00/2025. 

melalui modifikasi payload  yang kompleks 

(seperti enkripsi), penelitian ini 

menunjukkan bahwa penghindaran deteksi 

yang efektif terhadap IDS berbasis signature 

dapat dicapai melalui strategi yang lebih 

sederhana, yaitu manipulasi header protokol 

(TCP flags) dan modifikasi laju lalu lintas 

(traffic rate). Pendekatan ini sejalan dengan 

pengembangan alat Scorpio [5], yang juga 

mengidentifikasi pemindaian stealth 

(misalnya, TCP FIN scan) sebagai metode 

krusial untuk mengurangi deteksi. 

Kelebihan skrip yang dikembangkan dalam 

penelitian ini terletak pada implementasi 

model hibrida paralel, yang secara proaktif 

mengategorikan dan menerapkan teknik 

pemindaian paling efisien (baik dari segi 

kecepatan maupun kesenyapan) secara 

simultan berdasarkan sensitivitas target yang 

telah diketahui. 

Lebih lanjut, temuan ini menawarkan 

kontras yang jelas terhadap pendekatan 

pertahanan berbasis machine learning (ML) 

(misalnya [10], [11], [14]) yang dirancang 

untuk mendeteksi pola non-konvensional. 

Penelitian ini justru menunjukkan bahwa 

IDS berbasis signature yang umum 

digunakan saat ini masih dapat dihindari 

secara efektif menggunakan strategi adaptif 

sederhana yang menggabungkan manipulasi 

flag dan waktu. 

Meskipun hasilnya efektif dalam 

lingkungan terkontrol terhadap Suricata 

7.0.11, penelitian ini memiliki keterbatasan. 

Pengujian hanya dilakukan pada satu target 

(Metasploitable2) dan belum diuji terhadap 

IDS berbasis anomali atau machine 

learning, yang mungkin dapat mendeteksi 

pola non-konvensional seperti Slow SYN 

Scan atau FIN/ACK Scan. Penelitian 

lanjutan dapat memperluas evaluasi ini pada 

jaringan produksi, melibatkan IDS berbasis 

kecerdasan buatan, dan menggunakan 

sistem operasi target yang modern untuk 

menguji ketahanan sistem keamanan secara 

lebih komprehensif. 

 

4. KESIMPULAN 

Penelitian ini membahas pengembangan 

skrip pemindaian adaptif berbasis Python 

dan pustaka Scapy untuk menguji efektivitas 

IDS Suricata terhadap aktivitas pemindaian 

port. Hasil pengujian menunjukkan bahwa 

baik Nmap maupun skrip adaptif memiliki 

akurasi yang sama dalam mengidentifikasi 

port terbuka pada target Metasploitable2. 

Namun, perbedaan signifikan terlihat dari 

sisi deteksi oleh IDS. Pemindaian dengan 

Nmap memicu enam alert Suricata, 

sedangkan pemindaian dengan skrip adaptif 

tidak menimbulkan alert sama sekali. Hal ini 

menunjukkan bahwa pemindaian adaptif 

yang menggabungkan manipulasi flag TCP 

dan modifikasi laju temporal mampu 

menghasilkan pola lalu lintas yang lebih 

tersamarkan dibandingkan pendekatan 

konvensional. 

Dengan demikian, penelitian ini 

memberikan kontribusi empiris terhadap 

pengembangan metode pengujian IDS 

berbasis signature dengan pendekatan 

adaptif yang lebih realistis. Secara praktis, 

skrip ini dapat dimanfaatkan dalam skenario 

audit keamanan jaringan atau sebagai alat 

benchmark untuk menguji efektivitas dan 

konfigurasi ruleset IDS secara efisien dan 

fleksibel. 

 

Namun, penelitian ini memiliki 

keterbatasan karena hanya diuji pada satu 

target (Metasploitable2) dan satu IDS 

(Suricata). Rencana penelitian lanjutan akan 

berfokus pada pengujian skrip terhadap IDS 

berbasis kecerdasan buatan (AI-based IDS), 

yang mungkin mampu mendeteksi pola non-

konvensional. Rencana pengembangan 

lanjutan juga mencakup integrasi skrip ke 

dalam framework otomatisasi pengujian 

yang lebih besar serta eksplorasi teknik 

penyamaran yang lebih kompleks seperti 

packet morphing untuk memperkaya 

evaluasi ketahanan sistem keamanan 

jaringan. 
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